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emoorbo@gmail.com The aim of the article is to raise awareness of questions about internet security
emanuel.orban@statisHEEE currently being discussed by experts in the field of social sciences. It defines
Statisticky drad SR the methodological apparatus applied in relation to internet security and the

resulting problems for the use of certain online media. Based on the results of
this analysis, the article then sets out the measures necessary to ensure the pro-
tection of personal/confidential data in the online space. As a Member State of
the European Union, the Slovak Republic is obliged to improve the security of
information systems by emphasising the importance of digital literacy in the
pedagogical and work environment.
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Obr. 1 Internetové bezpecnost. Zdroj: © 2022 Investree

UvVOD

Internet je najrozsirenej$i medialny prostriedok
v globalnom vyzname, ¢o sa tyka vyhladavania,
sprostredkovania a distribucie informacii. Patri do
kategérie novych médii spolu s videom a kéblovou
televiziou (Charvat-Sef¢dk 1998).

Internet méd v sdcasnosti nezastupitelni dlohu
takmer v kazdej domacnosti, pretoze predstavu-
je pre uzivatela kluc¢ovy zdroj informacii o vy-
znamnych spoloc¢enskych, kulturnych udalostiach,
okrem toho nachadzame na nom aj zaujimavé rady
z bezného Zivota a prostrednictvom neho realizu-
jeme aj viaceré systémové operacie (napr. platobné
prevody, uhrada faktury, objednavanie tovaru, re-
zervacia podujati a pod.). K spominanému tcelu st
prispdsobené rezerva¢né portaly, pripadne online
systémy v oblasti bankovnictva, cestovného ruchu,
informatizdcie a pod. Internet poskytuje nespo-
¢etné mnozstvo vyhod, ktoré sa vac¢Sinou vztahuju
k praktickému vyuzitiu. Hlavnou vyhodou interne-
tu je uspora casu, vdaka rychlemu internetovému
pripojeniu prostrednictvom bezdrétového charak-
teru tzv. siet WiFi, optického kabla (router napr.
Huawei HG 8245H) s neobmedzenou kapacitou
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prenosu mnozstva dat, zdkaznik si vybavi v po-
hodli domova danu poziadavku v priebehu niekol-
kych minut, ¢ize nemusi chodit osobne na vybrané
klientske centrum.

Vyznamné telekomunika¢né spolo¢nosti (Slovak
Telekom, Orange, UPC Slovensko a pod.) poskytu-
ju vyhodné balicky sluzieb pre domdcnosti s tymito
novinkami - internet, televizia a telefén v jednom.
Uvedené pripojenie je dostupné beznému uzivatelo-
vi prostrednictvom prenosnej skrinky tzv. modemu,
sietového produktu, ktory garantuje prechod od ana-
légového signalu na digitalny. Na sietovom produkte
je vyobrazené internetové pripojenie s nazvom WiFi
siete a klu¢ovym heslom (kombinicia ¢islic, pismen,
malych a velkych znakov). Znakom funk¢nosti ope-
ra¢ného procesu je displej so zelenym vyobrazenim,
ak je Cervenej farby, pripojenie nie je dostupné v do-
sledku opotrebovania modemu alebo nedostatoc-
ného pokrytia signdlu v odbernom mieste (domace
spotrebice st vdcsinou instalované v obyvacej izbe,
plniacej status odbytiska dostupnych informacii, kde
uzivatel travi va¢sinu casu dna). V pripade spomina-
nych technickych problémov zakaznik ma moznost
obritit sa prostrednictvom telefonického kontaktu na
kompetentného pracovnika vybraného klientskeho
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centra. Technicky pracovnik telekomunikac¢nej spo-
lo¢nosti ako prevadzkovatel multifunkénej siete spo-
lo¢nosti zakaznika naviguje, Castokrat sa tu vyuziva
sluzba hlasového videohovoru. Sluzba hlasového vi-
deohovoru cez mobilny internet predstavuje typicky
unikat, pretoze je vyhodna nielen pre uzivatela, ale aj
pre firemného pracovnika, ktorému taktiez uetri ¢as
a s nim spojené naklady.

Internet predstavuje vyznamné interaktivne mé-
dium, ktorého vyznam spociva v efektivnom vyuziti
viacerych sluzieb uzivatelom prostrednictvom roz-
norodych aktivovanych technickych vymozenosti
(analogovy, digitalny signal, kablova siet a pod.). Vy-
znam digitalizacie v online prostredi je orientovany
na zoskupeni velkého mnozstva dat do malého su-
boru tzv. komprimovaného priec¢inku (ZIP format),
externych pamatovych zariadeni (USB klu¢, paméto-
vé karty) a pod. S vyuzitim principov tzv. virtudlnej
reality sa stretdvame v ramci online komunika¢ného
kanala YouTube VR pontkajuceho $iroké spektrum
hernych programov (napr. preteky so zralokmi, pre-
teky Formule 1) s technolégiou 3 D (virtudlna realita
— bezpec¢nostné okuliare), ktorej st dokonca prispo-
sobené jednotlivé mobilné aplikacie.

Prispevok poukazuje na kluc¢ova tlohu interne-
tu ako vysokorychlostného multimédia v suvislosti
s jednotlivymi operacnymi systémami, vo vSeobec-
nosti zdoraznuje principy interaktivity a digitalizacie
ako dolezité Specifika publikovania v online priestore,
definuje pojem internetova bezpecnost a jej celkovy
vplyv na spolo¢nost. Cielom nasho usilia je na zékla-
de analyzy spristupnit verejnosti obraz o stave inter-
netovej bezpe¢nosti v domdcnostiach na Slovensku.

POJEM INTERNETOVA
BEZPECNOST

Internetova bezpecnost podla stanov Eurostatu za-
hfna viacero systémovo prijimanych opatreni, kon-
trolnych mechanizmov a metodickych postupov
s ciefom zabezpecit integritu, autenticitu, dostupnost,
dovernost udajov a systémov IKT.

Bezpec¢nostnd politika IKT definuje klu¢ovych ak-
térov a ich zodpovednost pri rieSeni kolizii, dokonca
sa zmienuje aj o pohotovostnych planoch, ktoré vy-
plyvaji zo vzniknutej problémovej situacie (Are you
looking for statistics on internet security? 2018). Dato-
vé subory sa zaoberaju bezpe¢nostou IKT, konkrétne
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identifikuju problémy uzivatelov internetu vztahuju-
ce sa najma k pristupu k osobnym informéciam po-
mocou softvérovych aplikacii. Internetova bezpec-
nost je legislativne podchytend prisludnymi orgdnmi
Eurépskej tnie. V decembri 2015 bol ratifikovany
Eurépskym parlamentom a ¢lenskymi $tétmi EU his-
toricky prvy dokument - Nariadenie o informacnej
a siefovej bezpecnosti kritickej infrastruktury (angl.
Concerning the European Union Agency for Network
and Information Security, pozn. autora). Uvedené na-
riadenie prispieva k zlepSeniu zabezpecenia a odol-
nosti digitalnej infrastruktiry voci kybernetickym
titokom, ¢ dokonca k prehibeniu spoluprace &len-
skych $tatov. Obsah jednotlivych nariadeni sa vzta-
huje ku konkrétnym osobam, konkrétne k velkym
internetovym predajcom, vyhladavacom a cloudom
podavajucich spravy o zavaznych incidentoch a pri-
jimani opatreni na riadeni rizik (Bacigal, Hajdukova
a Hlavicka 2017). Legislativne nariadenie je zarukou
spravneho fungovania bezpec¢nosti v systéme riade-
nia digitalnych médii.

Internetovd bezpec¢nost je nevyhnutna pri manipu-
lacii s informaciami predstavujucimi konkrétne stibo-
ry dat, ktoré si ulozené na prislusnom pocita¢ovom
serveri. Hlavny vyznam internetovej bezpecnosti je
objasneny v tejto definicii: ,,Informa¢na bezpecnost
ma multilaterdlny charakter, t. j. musi zohladnovat za-
yjmy vlastnikov IKT systémov, potreby ich pouzivate-
lov, ako aj prava fyzickych a pravnickych osob, ktorych
udaje sa v systémoch spracovavaji. Z hladiska pou-
zivatelov su pri spracovani informacie najdélezitejsie
tieto faktory: ucel a obsah informdcii, presnost, aktu-
alnost, pristupnost, autenticita, usporiadanie a kvalita
informacii. Z hladiska vlastnikov a prevadzkovatelov
je najdolezitejsi spolahlivy pristup k informa¢nym
zdrojom s pristupom on-line a ich zabezpecenie pred
unikom informdcii, neopravnenym pouzitim a naru-
$enim integrity udajov, ako aj autorita a dobré meno
vlastnika systému“ (Ndrodnd stratégia 2008, s. 4).
Internetova bezpecnost a jej pozitivna odozva zavi-
si najmd od respektovania zakladnych technickych
a etickych zasad. Od uvedenych faktorov zavisi fun-
govanie celého informac¢ného systému. Technicki pra-
covnici zohravaju vyznamnu ulohu pri zabezpeceni
pripojenia na internet, ¢ize musia bezpodmienecne
dodrziavat vhodnu postupnost jednotlivych krokov
podla ramcového navodu (pouzivatelskej prirucky
s technickym nakresom obvodov) prislu$nej firemnej
organizacie. Etické hladisko v oblasti internetovej bez-
pecnosti je taktiez potrebné akceptovat, pretoze suvisi
s predpisanymi pravidlami $tabnej kultury, va¢sinou
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je dané spolahlivostou pracovnika (preciznost insta-
lacie pripojovacich kablov, konektorov a pod.) a jeho
spravnym re$pektom ku klientovi (zdvorily pristup,
ochota). V ramci rozvoja informacnych technologii je
potrebné venovat $pecifickd pozornost otazke spravo-
vania a zverejiiovania informacii, za ¢o plne zodpove-
da spravca programu, pretoze ide aj o ddlezitu eticku
zalezitost: ,,Spravca programu ma moralnu povinnost
pristupovat zodpovedne k zverenym informa¢nym ak-
tivam... Zavaznost etického problému sa vztahuje pre-
dovietkym k bezpecnosti systému a ochrane $irenych
udajov, a to napr. pri pocita¢ovom utoku na program,
¢i uz zo strany uzivatelov alebo aj neclenov organiza-
cie. Z praxe s zname pocetné pripady neopravnenych
pristupov k pocita¢ovym systémom, resp. pripady
zlyhania zabezpecenia ich ochrany. Poskytovatelia IT
sluzieb alebo odborni technicki pracovnici spravidla
najlepsie rozumeji moznym hrozbam tohto druhu.
Od zodpovedného spravcu programu sa ocakava este
v pripravnej faze projektu prijat opatrenia, ktoré by eli-
minovali vyskyt podobnych hrozieb“ (Ukropova 2012,
s. 152-153). Spravca programu ma konat v sulade so

stanovami stratégie internetovej bezpec¢nosti, pretoze
zodpoveda za bezpec¢nu realizaciu informacnych slu-
zieb. Internetova bezpecnost je vo v§eobecnosti insti-
tuciondlne podchytena co sa tyka medzinarodnych
dni a sviatkov v globalnom vyzname. Kazdoro¢ne si
pripominame Svetovy den bezpe¢ného internetu, kto-
ry slavime vo februdri. Vac¢sinou sa k nemu neodmys-
litelne vztahuje propagacia bezpe¢ného a zodpoved-
ného pouzivania online technolégii a mobilov (deti,
mladi ludia).

Stratégia internetovej bezpecnosti obsahuje konkrétne
plany a rieSenia vyznacujuce sa preciznostou a ambi-
ciéznostou. Jednotlivé strategické materidly schvaluje
vlada. Strategické planovanie, ktoré respektuje uvede-
né kritéria predstavuje vynikajicu cestu k uspechu pri
budovani prislusného bezpe¢nostného povedomia.
V praxi stratégia definuje konkrétne tlohy na dosiah-
nutie urovne bezpe¢nostného povedomia:
A ,zvy$ovanie Urovne poznania obc¢anov, komer¢-
nych a nekomerc¢nych organizacii, verejnych in-
§titacii o rizikach spojenych s pouzivanim IKT

Obr. 2 Svetovy den bezpecného internetu. Zdroj: Narodny bezpecnostny Urad
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a moznostiach ochrany pred hrozbami pomocou

internetu, masovokomunika¢nych prostriedkov

a metodickych materialov,

B rozsirenie vzdeldvania (zaclenenie zdkladov in-
formacnej bezpec¢nosti do vyucby informatiky na
$kolach),

C zavedenie programov zvy$ovania bezpe¢nostného
povedomia a kompetentnosti pouzivatelov IKT so
zvladtnymi ndrokmi na informacénu bezpecnost®
(Ndrodnd stratégia 2008, s. 10).

Hlavnym zdmerom stratégie informacnej bezpec-
nosti je prispiet ku skvalitneniu online sluzieb v ob-
lasti informatiky a pedagogiky. V tejto suvislosti dole-
zitu ulohu zohrava online vzdelavanie so zameranim
na problematiku informacnej bezpe¢nosti v $kol-
skych a firemnych instituciach. Informacie mozu byt
velmi uzito¢né aj pre jednotlivcov v domdcnostiach.

V stvislosti s domacnostami je potrebné vo vse-
obecnosti neustale apelovat na zvySenie pozornosti
uzivatelov pri pocitatovych operaciach a technic-
kych tkonoch v ramci instalacie programovych ba-
likov a optickych kablov. Délezitu ulohu tu zohrava
manazment rizik zahfnajuci aj oblast informac¢nych
a komunikacnych technolégii: ,,Samotnd vypoctova
technika je z hardwarového i softwarového pohladu
zdrojom rizik dplného zni¢enia pozadovanych in-
formacii. Na druhej strane mdze byt zdrojom infor-
macnych rizik aj prenos informacii. Vyroba a sluzby
aich bezproblémové fungovanie st priamo zavislé od
véasnosti a uplnosti informécii“ (Simék 2006, s. 36).
Z tohto hladiska je potrebné konat v predstihu a opa-
trne pri technologickych postupoch, obzvlast pri ma-
nipulacii s vypoctovou technikou, aby sme predisli
problémovym situaciam. Spravne nasadenie bezpec-
nostnej stratégie je mimoriadne dolezité, pretoze za-
sadne ovplyvnuje celkovy proces vyuzitia informac-
nych technolégii.

OPATRENIA NA ZABEZPECENIE
INTERNETOVEJ BEZPECNOST!

K internetovej bezpec¢nosti sa vztahuje viacero pre-
ventivnych opatreni, ktoré garantuji ochranu osob-
nych tdajov v emailovej komunikacii, pri bezhoto-
vostnom platobnom styku, na socidlnych sietach,
na internetovych prehliadacoch a pod. Preventivne
opatrenia predstavuju kluc¢ové vychodisko eliminacie
vzniknutych problémov v online prostredi pomo-
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cou bezpec¢nostnych rieSeni. Na realizaciu priebehu
danych rieSeni dohliadaju kompetentni pracovnici
technickych sluzieb, ¢ize im sa pripisuje aj patri¢na
eticka zodpovednost.

Technicki pracovnici firemnej organizacie zodpo-
vedaju za instaldciu programového softvéru a sprav-
ne technické pripojenie pocitacového zariadenia
v domdacnostiach. Prispievaju k vytvdraniu pozitiv-
neho imidzu firmy, ktorého kluc¢ovym ukazovatelom
je spokojnost zdkaznikov, a preto by mali dispono-
vat patri¢nou kvalitou po odbornej stranke. Firemni
technicki pracovnici su skuseni IT manazéri, pohy-
bujuci sa vo verejnom sektore, vi¢sinou ide o Specia-
listov na vnutropodnikovi komunikdciu (intranet
pristupny pre uzivatela z miesta vykonu prace, vo vy-
nimoc¢nych pripadoch aj z domova) a databazovych
marketingovych pracovnikov pracujicich s bazou
velkého mnozstva dat (usek geografického informac-
ného systému, vizualizacia udajov - konkrétne ide
o vysledky prace pocitacovych grafikov, napr. diag-
ramy a pod.).

Obr. 3 Antivirusova ochrana proti pocitacovému virusu. Zdroj:
Agentdra@virusovo.sk

Stucastou databdzového marketingu je i ochrana
osobnych udajov na internete pred virusovym zne-
uzitim (napr. phishing, pharming, malware, tréjsky
kon a pod.) Destrukéné tcinky pocitacovych virusov
spocivajui nielen v tom, Ze poskodzujui hardvér a soft-
vér pocitacového zariadenia, ale aj mo6zu napachat
obrovské $kody pre samotnych klientov.
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Phishing (lovenie hesiel) moZeme definovat ako ur-
¢itd formu vydierania zdkaznika prostrednictvom
neopravneného ziskavania osobnych tudajov (mena
a hesla) s cielom ich bezbrehej diskreditacie najma
fyzickej povahy (napr. kradez informacii, finan¢ného
konta). Ide tu o vopred premyslent a cielent formu
utoku. Podobny tcel vyznamu ma i sluzba pharming,
ktord najcastejie prostrednictvom internetového
bankovnictva dokaze v priebehu niekolkych minut
pripravit zdkaznika o Gspory. V jej centre pozornosti
stoja vynaliezavi hackeri, ktori sa dokazu bez prob-
lémov napojit na server a vykradnit jeho celkova
databazu obsahu. Zakaznik vo vire kazdodennych
povinnosti si mnohokrat ani neuvedomi, Ze sa pri
platobnych operaciach prihlasil na falo$nd repliku
online portalu vytvoreného hackerom, ktora je vo
viacerych pripadoch podobna stranke portalu banky,
ked to zisti, je uz neskoro. Klucovou podstatou mal-
waru je odcudzenie uloZenych informadcii na pocita-
¢ovom zariadeni, no v sucasnosti riziku napadnutia
tymto typom virusu st va¢$inou vystavené smartfo-
ny. Mimoriadne zéskodnou formou malwaru je Bot-
net. Ide o automaticky program riadeny prislusnym
operatorom na dialku. Hlavnym zdrojom infekcie je
legalne a nelegalne stahovanie (Petrowski 2014). Ak
chce uzivatel smartfénu predist uvedenym kompli-
kdciam, musi si nainstalovat spravny bezpecnostny
softvér a jeho Standardné produkty — antivirus, anti-
spam a firewall. Trojsky kon je pocitacovy virus spo-
sobujuci destrukciu takmer celého online systému,
najcastejsie prostrednictvom nevyziadanych priloh
k emailovym spravam a spustenia neziaducich subo-
rov uzivatefom, ¢im sa narusi doveryhodnost softvé-
ru. Destruktivne trojske kone castokrat nahradzaju
spustitelné subory za bezné prikazy. V praxi tréjsky
kon nahradza képie suborov (prikazov), v ramci kto-
rych uzivatel skopiruje sibor prikaznym vyberom
a nasledne sposobi virus (Cameron 1996). Virusové
programy je mozné eliminovat prostrednictvom in-
Stalacie antivirusovych programov napr. NOD, AVG
a ESET. Antivirusové programy predstavuju vhodnu
ochranu vo¢i moznym kybernetickym utokom na
ulozené data a hardvér. Ich instaldcia je velmi dolezi-
ta, az priam nevyhnutnd, ¢o sa tyka zachovania bez-
pecnostného softvéru v rdmci rozvoja informacnych
technoldgii.

Ochrana osobnych udajov sa prevazne vztahu-
je k zberu terénnych dat podla legislativy ¢lenskych
krajin Eurdpskej tnie, pretoze ide aj o ich celkovu
sumarizaciu - archivéciu udajov v internetovom pro-
stredi na prislusnom nosici, napr. USB klu¢, priecin-
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ky Total Commander, pristup je vylu¢ne urceny pre
opravnené osoby, kde vstup je podmieneny $pecific-
kym heslom. Prihlasovacie heslo je potrebné menit
a pravidelne aktualizovat, pretoze ¢astokrat st subo-
ry napadnuté neziaducimi $kodcami tzv. hackermi
a potom Jahko dochddza k uniku a naslednej strate
informacii. Hackeri st pocitacovi zlocinci, predsta-
vujici dokonca skupinu registrovanych uzivatelov
na diskusnom fére prislusného online portalu, ktori
$iria svoje skusenosti vedice k nezdkonnému pristu-
pu do siete a naslednej destabilizacii pocitacového
systému prostrednictvom ndpomocnych bulletinov
systémov elektronickych vyvesiek tzv. BBS - Bulletin
Board Systems (Cameron 1996).

S podobnou situdciou sa stretdvame aj v emailo-
vej komunikacii, typickym prikladom je portal cen-
trum.sk, ktorej obet atoku byva psychicky vydierana
pod hrozbou finan¢nej pokuty, zverejnenia citlivych
informacii, zastra$ovania a pod. Ide o tzv. emailové
¢ervy, medzi ktoré patria virusy typu Mellisa a ILO-
VEYOU. Inicidtormi uvedenych akcii st hackeri. Je
potrebné preto prijat $pecifické bezpe¢nostné opatre-
nia chraniace zaujmy skupin registrovanych uzivate-
lov, zvéacsa treba uplatnit sprisneny overovaci pristup
uzivatelov do informacnej siete, ktorych identita by
mala byt v dostato¢nej miere preverena, o je aj pred-
metna zalezitost administratorov webovej stranky
¢i portalu socialnych sieti a pod. Administrator ako
kluc¢ové osoba, plniaca mimochodom status spravo-
vatela informdcii, md vykonavat dostato¢ny dozor
nad uverejnenim prispevkov roznych uzivatelov, ak
je neziaduci (atok na fudska dostojnost, rasova, nd-
boZenska neznasanlivost a pod.) je povinny ho zma-
zat a pripadne navzdy zablokovat pristup kompromi-
tovanému autorovi.

Uvedené zdlezitosti chraniace zaujmy ostatnych
online uzivatelov vo svojej platforme riesi aj Eticky
kodex elektronickych médii (2010), ktory vydava Aso-
ciacia internetovych médii na Slovensku, jeden z jeho
¢lankov zahfna aj tuto formuldciu: ,,Okrem respek-
tovania uzivatelovych preferencii vyjadrenych bud
priamo v odpovedi odosielatelovi, alebo prostred-
nictvom ucasti v programe preferovanej sluzby je
potrebné zabezpecit opatrenia, aby ani marketingova
komunikacia a ani iné aplikdcie umoznujice uziva-
telom otvorenie inych marketingovych a reklamnych
sprav, nenaru$ovali uzivatelovi bezné pouzivanie
elektronickych médii.“ Eticky kddex elektronickych
meédii deklaruje vyznamné etické zasady, ktorymi st
transparentnost a nerusenie bezného uzivania dané-
ho online média.
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Internetova bezpecnost je mimoriadne dolezita pri
vzdjomnej komunikacii medzi zdkaznikom a uziva-
telom, pretoze svojim spdsobom garantuje ochranu
osobnych udajov pred zneuzitim, konkrétne vztahuje
sa k nej instalacia bezpecnostného softvéru pocita-
¢a, antivirusového programu a antispamového filtra
(firewall). Brana firewall predstavuje zasadnd barié-
ru medzi jednotlivymi sietami, na zéklade vopred
naprogramovaného suboru pravidiel sa da pristupit
k analyze prislu$nej sietovej prevadzky (Vaculik 2018).

S pravidlami internetovej bezpec¢nosti sa streta-
vame aj pri vyznamnych elektronickych identifikac-
nych postupoch, napr. v bankovnictve zariadenie to-
ken sliziace na autorizaciu informacénych systémov
prostrednictvom PIN koédu, kryptografického klu-
¢a s digitalnym podpisom alebo biometrickych dat
s odtlackom prsta. V stvislosti s prenosom citlivych
udajov v online bankovnictve je potrebné zmienit sa
o bezpe¢nostnom protokole Secure Sockets Layer
(dalej SSL), neskor i Transport Layer Security (dalej
TLS) chraniaci prenos IP paketov prostrednictvom
vyuzitia $ifrovacieho kddu (Petrowski 2014).

V suvislosti s internetovym bankovnictvom sa vy-
uziva vo velkej miere aj karta s ¢itackou, prostrednic-
tvom ktorej sa uzivatel bezpecne prihlasi do systému,
nasledne potvrdi realizované platobné operécie a te-
lefonicky kontaktuje vybrané call centrum. Citacka
kariet zabezpecuje bezpe¢nu tschovu financii uziva-
tela, manipuldcia s nou je velmi jednoducha, navyse je
moznost stiahnut ju do vybraného mobilného zaria-
denia vo forme aplikdcie. V obcianskom preukaze so
$pecidlnym zabudovanym systémovym aktivovanym
¢ipom st uloZené informécie o osobnych udajoch, ale
aj o zdravotnom stave uzivatela, pretoze je tam pre-
pojenie na eur6psky preukaz zdravotného poistenia.
Ak st obidva osobné doklady aktivované pri kontakte
(dotyku) s elektronickym snimacom tdajov, na pocita-
¢ovej obrazovke sa automaticky objavia uvedené data.

V emailoch, pripadne socialnych sietach sa uplat-
nuje systém jednoduchého prihlasovania prislus-
nym uzivatefom prostrednictvom mena a hesla. Nie
je ziaduce, ak prihlasovacie udaje (heslo) na por-
tal emailu a na prislusna socialnu siet st totozné.
V tomto pripade riskujeme vacsi utok hackerov na
nase konto. Podobne sa treba taktiez vyhnut aj funk-
cii automatického prihlasenia do informaéného sys-
tému bez prislusnej opakovanej registracie. Funkcia
zapamdtania dat sa mnohokrat nevyplati, pretoze sa
socidlna siet mdze stat ter¢com utokov hackerskych
skupin. V ramci hackerskych skupin vacsinou ide
o tzv. jedincov trpiacich psychickymi poruchami
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osobnosti s neustalou potrebou vyhrazania sa, za-
straSovania a vydierania aj bez relevantnej priciny:
»V sucasnosti nie je tazké dostat sa do e-mailu iného
pouzivatela alebo na konto socialnej siete, a to naj-
mé v pripade deti a dospievajuicich, ktori pouzivaju
rovnaké hesla na viacerych doménach. Velmi casto
sa stava, Ze sa z jednotlivych kont neodhlasujd, ani
v pripade, ked nie su aktivni na internete, pripadne
pritomni v miestnosti, kde si nechali zapnuty poci-
ta¢ alebo mobil s pripojenim na internet. V takej-
to situdcii nie je tazké zneuzit nepritomnost osoby,
,skryt sa pod cudziu identitu a rozposielat nevhod-
né komentare, fotografie, vided a i. Takéto spravanie
nasledne moze vyvolat nielen emociondlnu ujmu
u osoby, ktora sa stala obetou zneuzitia svojho konta,
ale aj osoby, ktora sa stala prijemcom negativnych,
urazlivych a inak dehonestujucich kyberatokov®
(Holla 2017, s. 69). Socidlne siete (Facebook, Pokec,
Instagram a pod.) st ohniskom zverejnenia inkrimi-
novanych informacii (fotografii deti a mladistvych,
vacsinou ide o dospievajuce vekové kategorie, pozn.
autora) dokonca hraniciacich s pornografiou, ktoré
predstavuju lahku korist pre jedincov trpiacich pe-
dofiliou: ,Obete prezivaju strach z vystupnovania
S$ikanovania a kybersikanovania, pretoze anonymita
kyberpriestoru ,chrani‘ kyberagresorov. To vysvetlu-
je, preco sa ziaci najmenej zdoveruju pedagogickym
a nepedagogickym pracovnikom® (Holla 2017, s.
104). Nutna je preto osveta v podobe pedagogickych
skoleni s citlivym pristupom pre ziakov/$tudentov
so zameranim na informac¢n, digitdlnu a mediadlnu
gramotnost. Uzivatel dospievajucej vekovej katego-
rie si musi presne ujasnit, ktoré informacie a foto-
grafie zverejneni na danom socialnom médiu, ¢ize
mal by postupovat opatrne a prezieravo. Moralnou
povinnostou rodi¢ov alebo poverenych o0sob je ne-
ustale kontrolovat uzivatelsky profil socidlnej siete
dietata a mladistvého, pretoze plne zodpovedaju za
ochranu sukromia danych os6b. V koliznom pripade
je potrebné znemoznit pristup na internetové stran-
ky s nevhodnym obsahom prostrednictvom instala-
cie blokovacieho softvéru.

Blokovaci typ softvéru zamedzuje pristup vekovej
kategoérie deti a mladistvych k pornografii, k videam
s nasilnym obsahom, s propagaciou drog, netole-
rancie a inych subkultir. Uvedenu sluzbu vyuzivaju
aj viaceri mobilni operatori (Ako chrdnit svoje dieta
2020). Prevencia formou diskusie na pal¢ivé témy
(rozhovory rodi¢ia a deti) je nevyhnutna, pretoze
prispieva k zabezpeceniu bezpecnosti v online pro-
stredi, no nie vzdy dokaze naplnit patri¢ny ucel.

PHDR. EMANUEL ORBAN, PHD.



Preventivny a osvetovy aspekt obsahuju dva vy-
znamné projekty s inovativnym potencidlom Zod-
povedne.sk a Stopline.sk. Ich prinos vystihuje pora-
denska psychologicka Jarmila Tomkova: ,,Obcianske
zdruzenie eSlovensko hrd v medidacii bezpe¢ného po-
uzivania internetu vyznamnu rolu. Realizuje projekt
Zodpovedne.sk, podporovany Eurépskou komisiou
v ramci komunitarneho programu Safer Internet.
V ramci neho prevadzkuje Centrum bezpec¢ného in-
ternetu Zodpovedne.sk, ktorého cielom je zvySovanie
povedomia, Sirenie osvety o zodpovednom pouzivani
internetu, novych technoldgii a prevencia pred trest-
nymi ¢inmi“ (Tomkovd 2012, s. 2). Ziaci zakladnych
a $tudenti strednych $kol maju moznost oboznamit
sa s projektom, ktory podporuje medidciu Zodpo-
vedne.sk v ramci hodin vyuc¢by medidlnej vychovy.
Podobné aktivity vyvija i Narodné centrum pre na-
hlasovanie nezakonného obsahu na internete: ,Na-
rodné centrum pre nahlasovanie nezakonného obsa-
hu alebo ¢innosti na internete Stopline.sk bojuje proti
zneuzivaniu deti (detska pornografia, sexualne vyko-
ristovanie, detska prostitucia, obchod s detmi, groo-
ming atd.), proti rasizmu a xenof6bii a inému obsahu
alebo cinnostiam, ktoré vykazuju znaky trestného
¢inu. Prostrednictvom neho sa Slovensko zapojilo do
medzinarodnej siete INHOPE - siete ndrodnych cen-
tier a organizdcii pre bezpe¢nost informacnych tech-
noldgii“ (Tomkova 2012, s. 13). Projekt ma v sucas-
nosti mimoriadne opodstatnenie, pretoze spominané
problémy vykazujice znaky trestného ¢inu (narast
kriminality, extrémizmu, zneuZivania deti a mlade-
ze) st zo spoloc¢enského hladiska aktualne.

V sucasnom rozvoji informacnych technologii je
potrebné napliiat myslienky osvety prostrednictvom
vychovno-vzdelavacich programov, ktoré budu po-
nuikat konkrétne rieenia sluziace na elimindciu da-
ného problému. V $kolskom prostredi by sa mala
internetovej bezpec¢nosti venovat nalezitd pozornost
uz od prvého stupna zékladnych $kol, v ramci ktoré-
ho sa ziaci oboznamia so zdkladnou terminolégiou
v oblasti internetu (¢o je hardvér, softvér, preco vzni-
ka pocita¢ovy virus a pod.) a ukonmi bezného po-
uzivatela (ako zapnut/vypnut pocita¢, ako si otvorit
jednotlivé programy WORD, EXCEL a pod.). V st-
¢asnosti jedinec uz v obdobi mladsieho $kolského
veku dokaze ovladat tablet, pripadne smartfén a robit
zakladné operacie (surfovanie po internete, chatova-
nie na socidlnych sietach a pod.).

Aj v oblasti $tatnej spravy sa stretavame s kurza-
mi internetovej a kybernetickej bezpe¢nosti. ,SU SR
informaénu bezpe¢nost chape ako sthrn a uplatne-
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nie bezpecnostnych opatreni a postupov sluziacich
v ramci informac¢nych a komunika¢nych systémov
pred naruSenim dovernosti, integrity, prav ob¢anov
na ochranu osobnych tdajov, autentickosti a dostup-
nosti udajov, a schopnosti s nimi pracovat v rozsahu
pridelenych opravneni. Kyberneticka bezpe¢nost SU
SR vnima ako schopnost informacnych a komuni-
ka¢nych systémov odoldvat na urcitom stupni spo-
lahlivosti ndhodnym udalostiam alebo S$kodlivym
aktivitam v kybernetickom priestore® (Politika ky-
bernetickej 2020). Statisticky trad predmetny kurz
formou cyklického gkolenia kazdorocne realizuje
od decembra 2020. Predmetnym cielom kurzu je
celkova ochrana udajov pred narusenim ich dover-
nosti, integrity, k comu su prisposobené aj jednotlivé
bezpe¢nostné opatrenia. ,,Permanentné vzdelavanie
v oblasti informacnej bezpecnosti je velmi dolezité,
pretoze hrozieb a rizik je stale viac. Pouzivatelov IT
je preto potrebné systematicky informovat a zvy-
$ovat ich povedomie v oblasti informacnej bezpec-
nosti. Ide najmé o informovanie zamestnancov o ty-
poch moznych bezpe¢nostnych incidentov, existencii
bezpe¢nostnych smernic v podniku, postupoch pri
nahlasovani vzniknutych bezpec¢nostnych inciden-
tov a pod. Modernou formou vzdelavania su kurzy
vypracované formou e-learningu, ktoré moze kazdy
zamestnanec absolvovat sam, vlastnym tempom a pri
svojom pocitaci“ (Hennyeyova 2013, s. 38). V ramci
kurzov informacnej bezpec¢nosti sa ucastnik oboz-
nami so zakladnymi pracovnymi postupmi pri rie-
$eni bezpecnostnych udalosti-incidentov, distribucii
suborov s citlivymi udajmi v oblasti personalistiky
a celkovymi pravidlami fungovania informacnych
systémov. Informa¢né systémy suvisia vacsinou so
spravnou heslovou politikou (pravidelna aktualiza-
cia, obmienanie tri razy do roka, zablokovanie za po-
moci spravcu informacnych technolégif).

V suvislosti s ochrannymi opatreniami dolezita
ulohu zohravaju aj prislusné internetové prehliadace.
Uzivatel si prostrednictvom internetového prehliadaca
zobrazi oblubent webovu stranku, ide o programové
softvéry (obr. 4) typu Internet Explorer (IE), Mozilla
Firefox (MF), Opera (O), Google Chrome (GCH).

Do $pecifickej kategérie patri aj internetovy prehliadac
malého datového (textového) suboru tzv. cookies, ktory
je instalovany v smartféne a tablete. Spustenie stiboru
prehliadaca cookies sa realizuje prostrednictvom funk-
cie v spominanych programovych softvéroch. Stranky
stborov cookies su ulozené v prehliada¢och IE, ME
O a GCH (Informadcie o pouzivani cookies 2022). Kom-
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plexne prispievaju ku skvalitneniu $truktiry a obsahu
internetovych sluzieb, konkrétne k zvyseniu informac-
nej bezpecnosti. Navstevnost jednotlivych webovych
stranok sa meria pomocou nastroja Google Analytics,
ktory sumarizuje vybranu skupinu uZivatelov.

Softvér anti-tracking sluzi na zabranenie akéhokol-
vek sledovania uzivatela a jeho ¢innosti na internete.
Ma S$pecificky ndzov AVG AntiTrack. Bez instaldcie
daného typu softvéru hackerské skupiny nemaju prob-
lém zistit o uzivatelovi takmer v3etky citlivé informécie
vztahujtce sa k jeho bankovym tdajom, zdravotnym
informaciam, histérii navstivenia webovych stra-
nok, rodinnym informdciam, nastaveniu prehliadaca
a pod. (AVG AntiTrack 2020). Antitrackingovy nastroj
je spojeny s nastavenim obrannej funkcie v prehliadaci
Internet Explorer, jednou z jeho typickych alternativ je
sluzba Do Not Track Me (dalej DNTM), ktorej vyznam
spociva v integracii dat do prenosového mechanizmu.
Instalacia danej sluzby okamzite zastavi proces ne-
ziaduceho prenosu dat z prehliada¢a smerom k inym
webovym strankam (Petrowski 2014). Ide o uzito¢ny
nastroj, ¢o sa tyka zabezpecenia ochrany udajov na in-
ternete, ktory je velmi vyhladavany uzivatelmi.
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K skvalitneniu bezpe¢nostnych sluzieb v online prostre-
di prispieva aj sluzba siete VPN, ide o komplexny balik
produktu AVG Secure. Produkt AVG Secure predstavuje
bezpecnu Wi-Fi siet bezpodmienecne chraniacu ¢innost
uzivatela v online prostredi v ramci tychto ¢innosti -
surfovanie, bankovnictvo, online nakupy, emaily, chaty
a pod. Pri intaldcii siete AVG Secure sa automaticky za-
blokuje ¢innost reklam a zamaskuje sa stopa prehliadaca
pomocou tzv. Sifrovania udajov, ide o 256-bitovy $tan-
dard AES. Uvedeny typ bezpe¢ného prehliadaca prispie-
va k vi¢$ej ochrane sukromia uzivatela.

Vyznam bezpecnostnych opatreni spociva v zabrane-
ni naru$enia normalneho fungovania IKT v organizaci-
ach najmé na ndrodnom zaujme. Koncepcia informac-
nej bezpec¢nosti spociva v 3 délezitych krokoch:

a prevencia — ochrana pred hrozbami,

b detekcia - odhalenie neopravnenej ¢innosti a zra-
nitelné miesta v systéme,

¢ ndprava - odstranenie zranitelného miesta v sys-
téme (Bacigal, Hajdukova a Hlavicka 2017).

Zachovanie jednotlivych spravnych krokov pri-
spieva k navyseniu efektivnej kapacity daného online
média.

PHDR. EMANUEL ORBAN, PHD.
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Statistiky pristupu domécnosti na internet vykazu-
ju za Slovensku republiku tieto vysledky, konkrétne
pocty boli zverejnené Eurostatom v rokoch 2016 -
81 % a 2021 - 90 % (Digital economy and society
statistics — households and individuals, Eurostat).

Pocet pripojeni domacnosti na internet kazdoro¢-
ne narasta, ¢o potvrdzuju aj viaceré $tatistiky infor-
macnej gramotnosti Slovenskej republiky. Enorm-
ny ndrast vyuzitia informacnych a komunikacnych
technologii evidujeme v ¢lenskych krajinach Eurdp-
skej tnie: ,Vyznam informacénych a komunika¢nych
technoldgii sa zdoraznuje aj v Eurdpskej unii, kde sa
dokonca povazuju za hlavnu hnaciu silu eurépskeho
hospodarstva. Informa¢nym a komunika¢nym tech-
nol6giam sa v EU vdaka technologickému pokroku
a investicidm v tomto odvetvi pripisuje od roku 1995
polovica rastu produktivity prace...“ (Fabova 2014,
s. 68). V informacnej spolo¢nosti je preto nevyhnut-
né vytvorit podmienky na podporu moderného
a konkurencieschopného hospodarstva. Pretoze na-
rastd vyznam digitalnych technoloégii v kontexte spo-
lo¢enského rozvoja Eurdpskej unie: ,Obc¢ania a pod-
niky v EU sa ¢oraz Castejsie pripajaju na internet, viac
nakupuju on-line a sebavedomejsie a zrucnejsie sa
pohybuju v oblasti IKT. Zvysenie digitdlnych zruc-
nosti je klicové pri budovani eurdpskej digitalnej
spolo¢nosti“ (Zelonkova 2015, s. 78). Znalost infor-
macnych technologii je v dnesnej dobe nevyhnutna,
pretoze svojim vplyvom prispievaju k odstraneniu
bariér socialnej komunikacie.

ZOZNAM POUZITYCH ZDROJOV

ZAVER

Internetova bezpec¢nost je cielavedomy proces stano-
venia kvalit jednotlivych informacnych systémov. Je
sucastou legislativy ¢lenskych statov Eurdpskej tnie,
preto sa na pdde parlamentu vedu ¢astokrat diskusie
o uskaliach obsahu zverejneného na internete a pri-
jimaju sa jednotlivé preventivne opatrenia. S infor-
macnou bezpecnostou suvisi riesenie beznych problé-
mov pri vyuzivani internetu. Najcastejsie ide o stratu
udajov na pocita¢ovom zariadeni v dosledku viruso-
vého utoku, zneuzitia osobnych udajov cez internet
(fotografii, videi), dalej finan¢nu stratu v dosledku
presmerovania uzivatela na falosné webové lokality,
infiltraciu podvodnych sprav, realizaciu podvodov
s platobnou kartou a pod. Bezpe¢nostna politika
IKT zavisi od kvality informacii (webovych stranok)
prezentovanych v online priestore za ¢o v plnej mie-
re zodpovedd spravca prislusného pocitacového
programu, ktory svojim usilim prispieva k bezpec-
nostnej stratégii. Pracovnici technickych sluzieb pre-
beraju kompetenciu nad instaldciou programového
softvéru anti-tracking vztahujuceho sa k zabraneniu
¢innosti sledovania pohybu osob v online priestore.
V tejto suvislosti je potrebné apelovat na posilnenie
vyznamu pedagogickych $koleni zameranych na pre-
ventivnu ochranu programov pred virusovym zne-
uzitim a jednotlivymi dskaliami vyplyvajicimi z mo-
rélno-etickych rizik.
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